
信息安全测试员

国家职业技能标准

（征求意见稿）
1 职业概况

1.1 职业名称

信息安全测试员（信息安全渗透测试员）

1.2 职业编码

4-04-04-04

1.3 职业定义

是指通过对评测目标的网络和系统进行渗透测试，发现安全问题并提出改进

建议，使网络和系统免受恶意攻击的人员。

1.4 职业技能等级

本职业共设四个等级，分别为：四级/中级工、三级/高级工、二级/技师、

一级/高级技师。

1.5 职业环境条件

室内，常温。

1.6 职业能力特征

具有一定的学习、观察、推理、判断、表达、计算能力；有较强的问题分析、

独立工作、沟通交往、协调合作等能力，心理健康。

1.7 普通受教育程度

高中毕业（含）以上（或同等学力）

1.8 培训参考学时

四级/中级工、三级/高级工 不少于 160 标准学时；二级/技师 不少于

120 标准学时；一级/高级技师 不少于 80 标准学时。

1.9 职业技能鉴定要求

1.9.1 申报条件

具备以下条件之一者，可申报四级/中级工：

（1）取得相关职业
1
五级/初级工职业资格证书（技能等级证书）后，累计

从事本职业或相关职业工作 2年（含）以上。

1 相关职业：网络与信息安全管理员、信息安全工程技术人员、通信工程技术人员、计算机硬件工程技术人员、

计算机软件工程技术人员、计算机网络工程技术人员、信息系统分析工程技术人员、信息通信网络运行管理

员、信息通信信息化系统管理员、计算机程序设计员、计算机软件测试员等。



（2）累计从事本职业或相关职业工作 3年（含）以上。

（3）取得技工学校本专业或相关专业
2
毕业证书（含尚未取得毕业证书的在

校应届毕业生）；或取得经评估论证、以中级技能为培养目标的中等及以上职业

学校本专业或相关专业
3
_

5
毕业证书（含尚未取得毕业证书的在校应届毕业生）；

具备以下条件之一者，可申报三级/高级工：

（1）取得本职业或相关职业四级/中级工职业资格证书（技能等级证书）后，

累计从事本职业或相关职业工作 3年（含）以上。

（2）取得本职业或相关职业四级/中级工职业资格证书（技能等级证书），

并具有高级技工学校、技师学院毕业证书（含尚未取得毕业证书的在校应届毕业

生）；或取得本职业或相关职业四级/中级工职业资格证书（技能等级证书），并

具有经评估论证、以高级技能为培养目标的高等职业学校本专业或相关专业
4
毕业

证书（含尚未取得毕业证书的在校应届毕业生）。

（3）具有大专及以上本专业或相关专业
5
毕业证书，并取得本职业或相关

职业四级/中级工职业资格证书（技能等级证书）后，累计从事本职业或相关职

业工作 2年（含）以上。

具备以下条件之一者，可申报二级/技师：

（1）取得本职业或相关职业三级/高级工职业资格证书（技能等级证书）

后，累计从事本职业或相关职业工作 4年（含）以上。

（2）取得本职业或相关职业三级/高级工职业资格证书（技能等级证书）

的高级技工学校、技师学院毕业生，累计从事本职业或相关职业工作 3 年（含）

以上；或取得本职业或相关职业预备技师证书的技师学院毕业生，累计从事本职

业或相关职业工作 2年（含）以上。

具备以下条件者，可申报一级/高级技师：

信息安全渗透测试员：

2相关专业（技工学校）：计算机网络应用、计算机程序设计、计算机应用与维修、计算机信息管理、通信网

络应用、通信运营服务、网络安防系统安装与维护、物联网应用技术、网络与信息安全、云计算技术应用、

工业互联网技术应用、人工智能技术应用、数字媒体技术应用等信息类专业。
3相关专业（中等职业学校）：数字媒体技术应用、计算机平面设计、计算机网络技术、网站建设与管理、网

络安防系统安装与维护、软件与信息服务、客户信息服务、计算机与数码产品维修、电子与信息技术、电子

技术应用、通信技术、通信运营服务、通信系统工程安装与维护、物联网技术应用、网络信息安全、移动应

用技术与服务等信息技术类专业。
4相关专业（高等职业学校）：计算机应用技术、计算机网络技术、计算机信息管理、计算机系统与维护、软

件技术、软件与信息服务、嵌入式技术与应用、数字展示技术、数字媒体应用技术、信息安全与管理、移动

应用开发、云计算技术与应用、大数据技术与应用、人工智能技术服务等计算机类专业。
5相关专业（普通高等学校本科）：信息安全、计算机科学与技术、软件工程、网络工程、物联网工程、数字

媒体技术、智能科学与技术、空间信息与数字技术、电子与计算机工程、数据科学与大数据技术、网络空间

安全、新媒体技术、保密技术、服务科学与工程、虚拟现实技术、区块链工程、网络安全与执法等计算机类、

电子信息类专业。



取得本职业或相关职业二级/技师职业资格证书（技能等级证书）后，累计

从事本职业或相关职业工作 3年（含）以上。

1.9.2 鉴定方式

鉴定方式分为理论知识考试、技能考核以及综合审定。理论知识考试笔试、

机考等方式为主，主要考核从业人员从事本职业应掌握的基本要求和相关知识要

求；技能考核主要采用现场操作、模拟操作等方式进行，主要考核从业人员从事

本职业应具备的技能水平；综合审定主要针对技师和高级技师，通常采取审阅申

报材料、答辩等方式进行全面评议和审查。

理论知识考试、技能考核和综合审定均实行百分制，成绩皆达 60 分（含）

以上者为合格。

1.9.3 监考人员、考评人员与考生配比

理论知识考试中的监考人员与考生配比为 1︰15，且每个考场不少于 2 名

监考人员；技能考核中的考评人员与考生配比不低于 1︰5，且考评人员为 3 名

（含）以上单数；综合审定委员为 3人（含）以上单数。

1.9.4 鉴定时间

理论知识考试时间不少于 90 分钟，技能操作考核时间不少于 120 分钟，综

合审定时间不少于 30 分钟。

1.9.5 鉴定场所设备

理论知识考试在标准教室进行；技能操作考核在具有必备的网络环境、软硬

件资源，安全设施完善的场所进行。

2 基本要求

2.1 职业道德

2.1.1 职业道德基本知识

2.1.2 职业守则

（1）遵纪守法，保密合规。

（2）廉洁自律，可靠可信。

（3）牢记职责，爱岗敬业。

（4）客观严谨，公平公正。

（5）流程规范，操作安全。

（6）认真负责，团结协作。

（7）挑战自我，勇于创新。

2.2 基础知识



2.2.1 计算机基础知识

（1） 操作系统知识。

（2） 应用软件知识。

（3） 数据库知识。

（4） 计算机网络知识。

2.2.2 网络安全基础知识

（1）网络安全基本概念。

（2）网络安全模型。

（3）密码学基础知识。

2.2.3 网络安全技术专业知识

（1）WEB 安全专业知识。

（2）网络协议安全专业知识。

（3）中间件安全专业知识。

（4）操作系统安全专业知识。

（5）数据库安全专业知识。

（6）密码学专业知识。

（7）社会工程学专业知识。

（8）安全审计技术专业知识。

（9）反恶意软件与入侵检测技术专业知识。

（10）备份与恢复技术专业知识。

2.2.4 工作常用知识

（1）应用文写作的一般要求。

（2）网络与信息安全专业英语基本词汇。

2.2.5 相关法律、 法规知识

（1）《中华人民共和国民法典》的相关知识。

（2）《中华人民共和国劳动法》的相关知识。

（3）《中华人民共和国劳动合同法》的相关知识。

（4）《中华人民共和国网络安全法》的相关知识。

（5）《中华人民共和国密码法》的相关知识。

（6）《中华人民共和国数据安全法》(草案)的相关知识。

（7）《中华人民共和国个人信息保护法》(草案)的相关知识。

（8）《网络安全审查办法》的相关知识。

（9）《网络安全漏洞管理规定》（待颁布）的相关知识。



（10）《网络安全威胁信息发布管理办法》（待颁布）的相关知识。

（11）网络安全技术标准的相关知识。

（12）其他网络安全相关法律法规、政策、管理规定相关知识。

3 工作要求

本标准对四级/中级工、三级/高级工、二级/技师、一级/高级技师的技能要

求和相关知识要求依次递进，高级别涵盖低级别的要求。

3.1 四级/中级工（信息安全渗透测试员）

职业功能 工作内容 技能要求 相关知识要求

1.安全研

究

1.1漏洞信

息研究

1.1.1能查阅公开的安全漏洞

（以下简称漏洞）报告，梳理

漏洞分析报告

1.1.2能收集已公开的漏洞验证

程序

1.1.3能评估测试结果漏洞等级

1.1.1 CNNVD（中国国家信息安全

漏洞库）、CNVD（国家信息安全

漏洞共享平台）、CVE(Common
Vulnerabilities & Exposures)等平台

使用方法

1.1.2漏洞报告梳理方法

1.1.3 CNNVD（中国国家信息安全

漏洞库）、CNVD（国家信息安全

漏洞共享平台）、CVE(Common
Vulnerabilities & Exposures)等平台

漏洞原理

1.1.4已公开漏洞验证程序检索方

法

1.1.5漏洞等级评定方法

1.2漏洞工

具研究

1.2.1能检索已披露的漏洞的测

试方法、工具

1.2.2能搭建漏洞测试与测试工

具所需的运行环境

1.2.1漏洞测试环境搭建方法

1.2.2漏洞触发原理

2.脆弱性

测试

2.1信息收

集

2.1.1.能根据测试对象类型确

认测试工具

2.1.2能根据授权文件确定测试

对象边界

2.1.3能使用信息收集工具完成

信息收集工作

2.1.1域名的基本概念

2.1.2信息收集工作方法

2.1.3信息收集工具使用方法

2.2测试实

施

2.2.1能配置、使用渗透测试工

具完成测试

2.2.2能确认扫描工作执行的工

作状态

2.2.3能配置、使用压力测试工

具完成测试

2.2.1渗透测试工具配置方法

2.2.2渗透测试工具使用方法

2.2.3扫描状态确认方法

2.2.4压力测试工具配置方法

2.2.5压力测试工具使用方法

3.渗透测

试

3.1环境恢

复

3.1.1能区分测试过程中所产生

的数据类型

3.1.2能评估测试所产生数据对

信息系统的影响

3.1.1系统、应用日志等常见数据

类型

3.1.2应用系统功能、业务流程

3.1.3渗透测试操作影响评估方法

3.2测试管

理

3.2.1能根据测试工作流程确定

使用测试工具类型

3.2.2能根据标准测试项选择测

试方案

3.2.1渗透测试工具确认方法

3.2.2测试方案选择方法



4.修复防

护

4.1测试报

告编制

4.1.1.能根据模板整理测试获得

的数据

4.1.2能根据测试报告模板整理

相关的测试记录

4.1.1测试数据归档方法

4.1.2测试记录整理方法

4.2漏洞修

复测试

4.2.1能根据测试工具输出的测

试报告验证漏洞

4.2.2能借助漏洞测试工具验证

漏洞修复效果

4.2.1漏洞测试工具使用方法

4.2.2漏洞验证方法

4.2.3漏洞复测方法

3.2 三级/高级工（信息安全渗透测试员）

职业功能 工作内容 技能要求 相关知识要求

1.安全研究

1.1漏洞

信息研究

1.1.1能收集已公开高危漏洞信

息进行漏洞研究，编写漏洞复

现报告

1.1.2能评估已公开漏洞的危

害、影响范围，提交漏洞评估

报告

1.1.1 CNNVD（中国国家信息安

全漏洞库）、CNVD（国家信息

安全漏洞共享平台）、
CVE(Common Vulnerabilities &
Exposures)等平台漏洞库体系知识

1.1.2漏洞复现报告编写方法

1.1.3公开漏洞危害评估方法

1.1.4漏洞评估报告编写方法

1.2漏洞

工具研究

1.2.1能验证已披露漏洞测试工

具的有效性

1.2.2能根据已有的漏洞代码片

段编写漏洞触发代码

1.2.1已披露漏洞的测试工具使用

方法

1.2.2漏洞触发代码编写方法

2.脆弱性测

试

2.1信息

收集

2.1.1能使用自动化和人工相结

合完成信息收集工作

2.1.2能梳理、分析信息收集结

果

2.1.1人工信息收集方法

2.1.2多维度数据关联分析方法

2.2测试

实施

2.2.1能通过资产风险寻找测试

突破口

2.2.2能根据给定测试项人工实

施漏洞测试工作

2.2.3能根据目标系统实际情况

制定压力测试策略，确定测试

指标

2.2.1渗透测试实施流程

2.2.2漏洞验证方法

2.2.3人工渗透方法

2.2.4压力测试实施方法

3.渗透测试

3.1测试

准备

3.1.1能判断业务高峰期，错峰

进行渗透测试

3.1.2能评估所使用测试手段对

系统的业务影响

3.1.1系统业务负载判断方法

3.1.2漏洞原理及影响

3.2环境

恢复

3.2.1能确定环境恢复的内容

3.2.2能对环境恢复提出建议

3.2.1数据文件查找方法

3.2.2日志文件分析方法

3.3测试

管理

3.3.1能根据测试对象确定测试

流程

3.3.2能根据日志文件判断对应

的行为

3.3.3能根据测试工作实施过程

中的异常情况，发现不规范的

操作或失误

3.3.1渗透测试实施方法

3.3.2测试异常情况判断方法

3.3.3测试异常应急处置方法



4.修复防护

4.1测试

报告编制

4.1.1能梳理测试过程中获取的

数据

4.1.2能根据测试结果编写测试

报告

4.1.1测试数据处理方法

4.1.2测试报告编制方法

4.2漏洞

修复测试

4.2.1能根据测试项及测试结

果，给出修复建议

4.2.2能根据测试报告，验证漏

洞修复效果

4.2.1人工漏洞验证方法

4.2.2漏洞验证工具使用方法

4.2.3漏洞修复方法

3.3 二级/技师（信息安全渗透测试员）

职业功能 工作内容 技能要求 相关知识要求

1.安全研究

1.1漏洞

信息研究

1.1.1能根据已公开的高危漏洞

信息，编写漏洞利用流程报告

1.1.2能根据官方发布的漏洞信

息提出解决方法

1.1.1漏洞攻击原理，漏洞防

护、绕过原理

1.1.2漏洞利用流程报告编写方

法

1.2漏洞

工具研究

1.2.1能优化已公开漏洞测试工

具

1.2.2能集成开发漏洞验证程序

用于测试工作

1.2.1漏洞测试工具原理

1.2.2漏洞验证程序集成开发方

法

1.3漏洞

发现

1.3.1 能在有目标系统源码的基

础上进行漏洞挖掘

1.3.2能使用代码审计的方式测

试目标漏洞

1.3.1常见(例如收录于 CNVD中

的漏洞）应用漏洞挖掘方法

1.3.2代码审计方法

2.漏洞测试

2.1信息

收集

2.1.1能使用人工方式收集信息

2.1.2能使用社会工程学并结合

技术手段获取测试目标信息

2.1.3能根据测试对象的业务逻

辑绘制业务数据流向图

2.1.1社交工具、搜索引擎使用

方法

2.1.2社会工程学概念及实施方

法

2.1.3业务逻辑流程，业务数据

流绘图方法

2.2测试

实施

2.2.1能根据误报信息优化测试

工具的使用策略

2.2.2能根据业务逻辑，测试业

务逻辑漏洞

2.2.3能编写压力测试脚本，并

对目标进行压力测试

2.2.4能对压力测试数据进行分

析，编写压力测试报告

2.2.1测试工具使用策略优化方

法

2.2.2系统调用逻辑、业务逻辑

交互方式

2.2.3业务逻辑漏洞测试思路

2.2.4压力测试脚本编写方法

2.2.5压力测试数据分析方法

2.2.6压力测试报告编写方法

3.渗透测试
3.1漏洞

利用

3.1.1能利用多漏洞联合方式进

行测试

3.1.2能完整记录漏洞利用过程

3.1.3 能绕过安全防御机制进行

测试

3.1.4能制定测试路径

3.1.5能进行社会工程学测试进

行测试工作

3.1.1漏洞关联分析方法

3.1.2漏洞利用过程记录方法

3.1.3安全设备检测机制原理

3.1.4安全防御机制绕过方法

3.1.5测试路径分析方法

3.1.6社会工程学实施方法



3.2环境

恢复

3.2.1能确认测试对象相关的数

据及资料完整和准确

3.2.2能确认环境恢复

3.2.1测试数据确认要求

3.2.2环境恢复要求

3.2.2环境恢复确认方法

3.3测试

管理

3.3.1能实施测试工作中的风险

规避措施及应急预案

3.3.2能在实施过程中进行风险

管控

3.3.3能编写用于指导测试实施

工作的安全测试计划

3.3.4能编写用于指导测试实施

工作的安全测试技术指南

3.3.1测试操作异常识别方法

3.3.2测试异常情况处理流程

3.3.3信息系统风险管控要求

3.3.4测试实施计划编写方法

3.3.5测试技术指南编写方法

4．修复防

护

4.1测试

报告编制

4.1.1能讲解测试过程

4.1.2能编写测试报告模板

4.1.1测试过程要点

4.1.2测试报告模板编写方法

4.2漏洞

修复建议

4.2.1能给出通用型漏洞修复建

议

4.2.2能给出业务逻辑漏洞的修

复建议

4.2.1通用型漏洞修复原理

4.2.2业务逻辑漏洞原理、修复方

法

5.培训指导

5.1培训

实施

5.1.1能制订培训工作计划

5.1.2能编制和实施培训方案

5.1.3能编写本职业培训教材、

讲义、课件

5.1.4能进行本职业培训宣讲

5.1.1本职业技能与理论基础知识

5.1.2培训工作计划的制订要求和

方法

5.1.3培训方案编制和实施的要求

和方法

5.1.4培训教材、讲义、课件的

编写知识

5.1.5教学教法知识

5.2技术

指导

5.2.1能对本职业三级/高级工及

以下级别人员进行技能指导

5.2.2能对本职业三级/高级工及

以下级别人员技能水平进行考

核

5.2.1操作经验和技能总结方法

5.2.2技能和理论基础知识水平考

核的要求和方法

5.2.3技能和理论基础知识水平考

核的内容

3.4 一级/高级技师（信息安全渗透测试员）

职业功能 工作内容 技能要求 相关知识要求

1.安全研究

1.1漏洞

信息研究

1.1.1能研究漏洞影响范围，编

写漏洞预警报告

1.1.2能判断漏洞的补丁或临时

解决方案对漏洞防范的有效性

1.1.1漏洞防护方法

1.1.2漏洞预告报告编写方法

1.2漏洞

工具研究

1.2.1能分析漏洞信息并编写漏

洞触发代码

1.2.2根据漏洞触发代码，编写

漏洞测试工具

1.2.1 漏洞信息分析方法

1.2.2 漏洞检测工具编写方法



1.3漏洞

发现

1.3.1能发现未知漏洞。

1.3.2能对发现的未知漏洞进行

评估，编写漏洞说明材料。

1.3.1漏洞原理分析方法

1.3.2漏洞说明文件编写方法

2.漏洞测试

2.1信息

收集

2.1.1能编写信息收集工具

2.1.2能更新迭代信息收集工具

2.1.1信息收集工具编写方法

2.1.2信息收集工具迭代方法

2.2测试

实施

2.2.1能结合测试场景制定测试

工具的使用策略

2.2.2能编写测试工具

2.2.3能根据压力测试结果，给

出针对性的系统优化方案

2.2.1代码审计原理

2.2.2测试工具编写方法

2.2.3测试报告审定方法

2.2.4系统性能优化方法

3.渗透测试

3.1隐患

处置

3.1.1能发现系统内隐藏的恶意

程序

3.1.2能对系统内隐藏的恶意程

序进行分析、处置或溯源

3.1.1恶意程序发现方法

3.1.2恶意程序分析处置方法

3.1.2恶意程序溯源方法

3.2测试

管理

3.2.1能评估信息系统异常情况

类型和级别等指标

3.2.2能制定测试工作应急预

案，解决异常问题

3.2.3能审定、优化安全测试技

术指南

3.2.4能审定、优化实施计划

3.2.1测试异常情况区分标准

3.2.2测试突发情况处理方法

3.2.3安全事件影响等级的评估方

法

3.2.4应急预案编制方法

3.2.5安全测试方法、原理

3.2.6技术指南、实施计划审定方

法

4．修复防

护

4.1测试

报告编制

4.1.1能审定、优化测试报告

4.1.2能审定、优化测试报告模

板

4.1.1测试报告审定、优化方法

4.1.2测试报告模板审定、优化方

法

4.2漏洞

修复建议

4.2.1能对测试对象给出具体修

复建议

4.2.2能对整体信息系统给出安

全优化建议

4.2.1安全防护、安全检测标准

4.2.2系统整体架构

4.2.3系统整体安全优化方法

5.培训指导

5.1培训

实施

4.1.1能对培训需求进行分析

4.1.2能编制培训规划

4.1.3能组织编写本职业培训教

材、讲义、教案

4.1.4能进行本职业培训宣讲

4.1.1培训需求分析的要求和方法

4.1.2培训规划编制的要求

4.1.3培训预算与决算的审核方法

5.2技术

指导

4.2.1能对本职业各级别人员技

能进行指导

4.2.2能对本职业各级别人员技

能水平进行考核

4.2.3能组织开展技术革新活动

4.2.1操作技能方法

4.2.2指导技能操作的知识

4.2.3技术革新的方法

4 权重表

4.1 理论知识权重表

4.1.1 理论知识权重表（信息安全渗透测试员）



技能等级

项目

四级/

中级工

（%）

三级/

高级工

（%）

二级/

技师

（%）

一级/

高级技师

（%）

基本

要求

职业道德 5 5 5 5

基础知识 20 10 5 5

相关

知识

要求

安全研究 25 20 20 25

脆弱性测试 25 30 25 25

渗透测试 20 30 25 20

修复防护 5 5 10 10

培训指导 10 10

合计 100 100 100 100

4.2 技能要求权重表

4.2.1 技能要求权重表（信息安全渗透测试员）

技能等级

项目

四级/

中级工

（%）

三级/

高级工

（%）

二级/

技师

（%）

一级/

高级技师

（%）

技能

要求

安全研究 30 30 25 30

脆弱性测试 30 30 25 25

渗透测试 20 30 25 20

修复防护 20 10 10 10

培训指导 15 15

合计 100 100 100 100


